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ПРОГРАММА ПО ПРЕДУПРЕЖДЕНИЮ УТЕЧКИ СВЕДЕНИЙ, 
ОТНЕСЕННЫХ К ГОСУДАРСТВЕННОЙ ТАЙНЕ 

_________________________________

(наименование органа публичной власти или другого юридического лица)

Глава I
ЮРИДИЧЕСКАЯ БАЗА

Указывается нормативная база, которая является основанием для разработки Программы по предупреждению утечки сведений, отнесенных к государственной тайне (в дальнейшем – Программа). 

Глава II
ОБЩИЕ ПОЛОЖЕНИЯ
Часть  1

Общее изложение
Осуществляется краткое представление органа публичной власти или другого юридического лица, представительства и филиалов. Уточняются элементы, удостоверяющие личность, правовое положение, предмет деятельности. 

Часть 2

Задачи
Представляются задачи, содержащиеся в мероприятиях,  указанных в Программе.  

Рассматриваются следующие минимальные Задачи:  

- защита сведений, отнесенных к государственной тайне, от разглашения, потери, хищения, неавторизированного уничтожения или порчи; 

- предупреждение неавторизированного допуска к таким сведениям, нелегального ознакомления и распространения; 

- устранение риска и возможностей, которые  ставят под угрозу защиту сведений, отнесенных к государственной тайне; 

- обеспечение процессуальной основы, необходимой для защиты сведений, отнесенных к государственной тайне. 

Часть 3

ПРИНЦИПЫ

Уточняются принципы, которые являются основанием для принятия мер по предупреждению утечки сведений.  
Меры по предупреждению утечки сведений основываются на следующих принципах: 

- авторизации допуска к сведениям, отнесенным к государственной тайне, строго необходимым для проведения деятельности (принцип "необходимость работы со сведениями, отнесенными к государственной тайне"); 

- применение мер по защите в дифференцированной форме, в зависимости от зон безопасности и формы доступа к государственной тайне; 

- доступ к сведениям, отнесенным к государственной тайне, разрешается на основании соответствующей проверки;

- обязательное и единообразное применение мер по защите как в местах хранения сведений, отнесенных к государственной тайне, и в случае использования информационных систем которые накапливают, обрабатывают или передают такие сведения, так и в отношении лиц, которые имеют доступ к этим системам, и пользователей соответствующих сетей; 

- личная ответственность за применение мер по защите, предусмотренных программой по предупреждению утечки сведений, отнесенных к государственной тайне. 

Глава III

СВЕДЕНИЯ, ОТНЕСЕННЫЕ К ГОСУДАРСТВЕННОЙ ТАЙНЕ
Часть  1

Общие данные, касающиеся сведений, отнесенных к государственной тайне, которыми обладает орган публичного управления или другое юридическое лицо

Необходимо сделать уточнения о степенях секретности сведений, отнесенных к государственной тайне, которыми обладает орган публичной власти или другое юридическое лицо (в отношении сведений, поступивших от других эмитентов, указываются юридическая база, позволяющая обладать такими сведениями, соответственно вид договора, и, если имеются, обязательства сторон по защите государственной тайны посредством заключения соглашений). 

Часть 2

Список сведений, отнесенных к государственной тайне
Органы публичной власти или другие юридические лица составят список сведений, отнесенных к государственной тайне согласно Перечню сведений, отнесенных к государственной тайне, который включит категории имеющейся  информации и степень их секретности (документы, данные, объекты или деятельность, независимо от материального носителя или формы). 

Список обновляется в зависимости от необходимости (засекречивание или рассекречивание сведений). 

Часть  3

Места постоянного или временного скопления сведений, отнесенных к государственной тайне, или места, где проводится такая деятельность

(согласно приложению № 1 к Программе)

Указываются: 

-   помещения, предназначенные для хранения секретных документов; 

- помещения, предназначенные для информационных систем/сетей автоматической систематизации, которые получают, обрабатывают, систематизируют, передают данные и сведения, отнесенные к государственной тайне; 

-  другие места, где используются секретные сведения или проводится такая деятельность. 

Глава IV

ДОПУСК К ГОСУДАРСТВЕННОЙ ТАЙНЕ

Часть 1

Список должностей, которым необходим допуск к государственной тайне

Уточняются должности, которым необходим допуск к сведениям, отнесенным к государственной тайне по степеням их секретности. Делается ссылка на Перечень должностей сотрудников, которым необходимо оформить допуск к государственной тайне, утвержденный руководителем органа публичной власти или другого соответствующего юридического лица.

Часть 2

Представление Подразделения по защите сведений, отнесённых к государственной тайне

Для каждого работника в отдельности указывается:
- фамилия, имя, идентификационный номер;

- предыдущие фамилии, имена;

- дата и место рождения, профессия, должность, местожительство, телефон;

- полномочие по обеспечению защиты сведений, отнесенных к государственной тайне.

Часть 3
Представление лиц, которые имеют или будут иметь доступ к сведениям,  отнесённым к государственной тайне 

Составляется список лиц, которые имеют или будут иметь допуск к сведениям, отнесенным к государственной тайне, по степеням секретности (включая работающих в информационной и телекоммуникационной системах, предназначенных для получения, обработки, хранения и передачи сведений, отнесенных к государственной тайне). Количество лиц, указанных в соответствующем списке, максимально будет равно количеству должностей, требующих допуска к сведениям, отнесенным к государственной тайне.

Для каждого из перечисленных лиц уточняются:

 - фамилия, имя, идентификационный номер, другие идентификационные данные (предыдущие фамилии, имена,  дата и место рождения, профессия, должность, местожительство, телефон); 

- сведения, отнесенные к государственной тайне, абсолютно необходимые для его деятельности, с уточнением их степени секретности.

Соответствующие списки обновляются, с соблюдением законного порядка согласования, в зависимости от необходимости (расширение или ограничение допуска некоторых лиц к сведениям, отнесенным к государственной тайне, в зависимости от изменения должностных полномочий).

Глава V

Физическая защита

Часть 1

Меры физической защиты зданий, помещений/ мест, в которых хранятся и используются сведения, отнесенные к государственной тайне, или проводится такого рода деятельность

(согласно приложению №2 к Программе)

Указываются меры относительно:

- безопасности зданий;

- контроля над входами и выходами;

- охраны;

- сейфов, металлических шкафов, упаковок, других специальных носителей и защитных помещений;

- замков, задвижек;

- контроля ключей и цифровых комбинаций;

- устройств по выявлению незаконных вторжений;

- физической защиты копировальных устройств и телефаксов;

- планов при экстренных ситуациях.

Часть 2

Меры по процедуре защиты секретных сведений или деятельности

Представляются:

- правила учёта, обработки, пользования, доступа, копирования, передачи, хранения и архивации сведений, отнесенные к государственной тайне, независимо от материального носителя (утверждённые руководством органа публичной власти или другого юридического лица);

- правила доступа для личного состава;

- правила доступа для персонала/лиц, не входящих в личный состав органа публичной власти или другого юридического лица.

Глава VI

ПРЕДСТАВЛЕНИЕ ИНФОРМАЦИОННОЙ И ТЕЛЕКОМУНИКАЦИОННОЙ СИСТЕМЫ/ ПОДСИСТЕМЫ, ПРЕДНАЗНАЧЕННЫХ ДЛЯ ПРИНЯТИЯ, ОБРАБОТКИ, ХРАНЕНИЯ И  ПЕРЕДАЧИ СВЕДЕНИЙ, ОТНЕСЕННЫХ К ГОСУДАРСТВЕННОЙ ТАЙНЕ

Представляется коммуникационное и офисное оборудование (телефоны, факсы, телексы, копировальные аппараты), посредством которых будут переданы/обработаны сведения, отнесенные к государственной тайне.

Также представляется существующее информационное оборудование, подключенные к Интернету компьютеры, используемые защитные системы и учреждение, предоставляющее услуги по обслуживанию или установке программ (согласно приложению №3 к Программе).

В случае, если некоторые из данных устройств не защищены соответствующим образом, делается уточнение, что использование их в целях обработки сведений, отнесенных к государственной тайне, запрещено.
                                                     Глава VII

МЕРЫ ЗАЩИТЫ ОТ НАБЛЮДЕНИЯ И ПРОСЛУШИВАНИЯ

Зоны, в которых разрабатываются и/или обсуждаются сведения, отнесенные к государственной тайне, должны быть защищены от пассивного и/или активного наблюдения и прослушивания. Ответственность за устранение рисков наблюдения и прослушивания несет орган публичной власти или другое юридическое лицо, которые разрабатывают или, при необходимости, используют сведения, отнесенные к государственной тайне (согласно приложению №4 к Программе).

Глава VIII

ПРОВЕРКИ

Часть 1

Проверка, анализ и оценка порядка соблюдения законоположений по защите сведений, отнесенных к государственной тайне

Представляется тематика и периодичность проверок (внезапных, плановых), кем выполняются, документы, которые составляются, и форма ответственности за нарушение положений по защите сведений, отнесенных к государственной тайне.

Составляется планирование деятельности по оценке и анализу состояния защиты сведений, отнесенных к государственной тайне, и предусматривается, чтобы ежегодно, после окончания проверки наличия документов и других материальных носителей сведений, отнесенных к государственной тайне, проводились анализ и оценка способа соблюдения положений Программы, а также устанавливаются меры и сроки исправления выявленных нарушений.

Часть 2

Рассмотрение случаев нарушения законоположений по защите сведений, отнесенных к государственной тайне

(согласно приложению №5 к Программе)

   Делаются отметки относительно:
- принятых мер в случае выявления нарушений законоположений по защите сведений, отнесенных к государственной тайне;

- учёта нарушений положений по безопасности;

- извещения о разглашении или утере сведений, отнесенных к государственной тайне;
- снятия с учёта утерянных или уничтоженных секретных документов.

Глава IX

МЕРЫ ПО ИНСТРУКТИРОВАНИЮ ЛИЦ, ОБЕСПЕЧИВАЮЩИХ РЕЖИМ СЕКРЕТНОСТИ И ЛИЦ, ИМЕЮЩИХ ДОПУСК К СВЕДЕНИЯМ, ОТНЕСЁННЫМ К ГОСУДАРСТРЕННОЙ ТАЙНЕ

(согласно приложению № 6 к Программе)

Уточняются:

- ситуации, требующие принятия такого рода мер;

- обязанности;

- средства и методы обучения.

Специфический план обучения персонала разрабатывается в начале каждого года. В его содержании будут отмечены обязанности, сроки, средства и методы инструктажа и обучения о защите информации. Подразделение по защите ведет учёт инструктажей/ деятельности по обучению в целях защиты информации и обеспечивает подготовку всех лиц, которые имеют допуск или будут иметь допуск к сведениям, отнесённым к государственной тайне, и не принимали участие в организованном обучении. 

Составлено  ______________________________________________________________________

                                                                (фамилия, имя и подпись руководителя Подразделения по защите) 

Ответственность  за разработку, согласование и внедрение Программы предотвращения утечки сведений, отнесённых к государственной тайне несёт руководитель соответствующего органа публичного управления или другого юридического лица, обладающего данными сведениями.

    
 Программа предотвращения утечки сведений, отнесенных к государственной тайне, обновляется ежегодно или по мере необходимости (выявление новых рисков и уязвимостей, появление иных ситуаций или нормативных актов и т.д.), каждое новое изменение сообщается компетентному органу по хранению государственной тайны и передается ему для согласования в виде дополнения.
     
Программа составляется в двух экземплярах (один экземпляр остается у автора, а второй  передаётся компетентному органу по защите государственной тайны).

Приложение № 1 
к Программе по предупреждению утечки 

сведений, отнесенных к государственной тайне
Места, где постоянно или временно накапливаются сведения, отнесенные к государственной тайне, или где проводится такая деятельность


В каждом отдельном случае, для каждой административной зоны, зоны безопасности или помещений, где проводится деятельность или используются в работе сведения, отнесенные к государственной тайне, уточняются существующие защитные меры безопасности и гарантии, которые они предоставляют для защиты секретных сведений и работ. Также уточняются задачи и функции, которые необходимо выполнить согласно внутреннему положению по организации и функционированию.

Физические меры по защите помещений и мест, где хранятся или используются сведения, отнесенные к государственной тайне, или проводятся такие работы, организуются и применяются в зависимости от зон безопасности. Доступ в зоны безопасности и в помещения, где проводятся работы или используются сведения, отнесенные к государственной тайне, разрешается исключительно лицам, имеющим допуск к государственной тайне соответствующей формы с соблюдением принципа «необходимости работы со сведениями, отнесенными к государственной тайне».

Зоны, где используются или хранятся сведения, отнесенные к государственной тайне, организуются и управляются таким образом, чтобы они соответствовали одной из следующих категорий:

а) зона безопасности I класса, которая предполагает, что любое лицо, находящееся на этой территории, имеет допуск к сведениям, отнесенным к государственной тайне со степенью секретности «Совершенно секретно» и «Секретно». Такая зона нуждается в: 
- четко разграниченном и защищенном периметре, где все входы и выходы находятся под наблюдением;

- контроле системы входа, который позволяет доступ только лицам, прошедшим соответствующую проверку и специально уполномоченным;

- указании степени секретности сведений, находящихся в зоне;

b)  зона безопасности II класса, которая предполагает, что использование сведений со степенью секретности «Конфиденциально» и «Ограниченного пользования» осуществляется посредством применения специфических мер защиты против доступа неуполномоченных лиц. Такая зона нуждается в:
- четко разграниченном и защищенном периметре, где все входы и выходы находятся под наблюдением;

- контроле системы входа, разрешающем доступ без сопровождения только лицам, прошедшим соответствующую проверку и специально уполномоченным входить в эту зону. Для всех остальных лиц должны применяться  правила сопровождения,  наблюдения и предотвращения несанкционированного допуска к сведениям, отнесенным к государственной тайне, или в места, где используются и хранятся такие сведения.

Помещения, в которых не проводятся ежедневные круглосуточные работы, осматриваются после окончания рабочего дня, в целях проверки обеспечения соответствующей защиты сведений, относящихся к государственной тайне.

с) Административная зона


Вокруг зон безопасности I и II классов может быть установлена административная зона с видимым определенным периметром, внутри которой существует возможность контроля персонала и транспортных средств. В административной зоне позволяется использование и хранение только сведений со степенью секретности «Ограниченного пользования».
Приложение № 2 
к Программе по предупреждению утечки 

сведений, отнесенных к государственной тайне

Меры физической защиты зданий, мест/помещений, где хранятся и используются сведения, отнесенные к государственной тайне или где проводится такая деятельность


Безопасность зданий

Здания, места/помещения, в которых находятся сведения, отнесенные к государственной тайне, должны быть защищены против несанкционированного доступа. 

Меры по защите (решетки на окнах, защелки на дверях, охрана при входе, автоматические системы для проверки доступа, патрули и контроль безопасности, сигнализационные системы или системы для выявления незаконно вторгшихся лиц) будут определены в соответствии с:

а)  уровнем секретности сведений,  носителей, объемом и способом их хранения в здании;

b) видами сейфов, металлических шкафов, упаковок и других носителей, в которых  накапливаются (хранятся) сведения;

с) местом расположения помещений / мест, где хранятся или накапливаются сведения, отнесенные к государственной тайне, или проводится подобная деятельность; 

d) характеристикой здания. 

Контроль входов и выходов

Вход в зоны безопасности I и II класса проверяется по входному пропуску или через специальную систему личного опознавания, примененную к постоянному составу, в обязательном порядке будет установлена система проверки посетителей для выявления несанкционированного доступа к сведениям, отнесенным к государственной тайне. 

Рекомендуется, чтобы во входном пропуске не были четко указаны данные об органе публичной власти или другом эмитирующем юридическим лице либо место, в которое владелец  пропуска имеет доступ. Контроль входов и выходов  может сопровождаться автоматической системой опознавания, которую  нужно считать дополнительной, не допуская полной замены охраны.  

Если признается необходимым, при входе и выходе из зон безопасности I и II класса осуществляются проверки для выявления и/или предотвращения незаконной перевозки сведений и материалов, отнесенных к государственной тайне.

Охрана 

Использование охранников для обеспечения защиты зон безопасности и сведений, отнесенных к государственной тайне, будет осуществляться только после их проверки, выдачи им разрешений на допуск к соответствующей зоне и прохождения ими специальной подготовки. Нужно уточнить также соответствующие меры по проверке и наблюдению за охранниками.  

Патрулирование в зонах безопасности I и II класса будет осуществляться вне рабочего времени и в выходные с промежутками времени, установленными в зависимости от местной угрозы, для гарантирования того, что сведения, отнесенные к государственной тайне, защищаются соответствующим образом.   

Для повышения эффективности систем охраны, особенно в зонах безопасности, в которые в интересах безопасности охранники не могут иметь прямого доступа, должны быть предусмотрены меры для предотвращения несанкционированного доступа и обнаружения возможных попыток незаконного проникновения в данные периметры, с использованием соответствующих мер (внутреннее телевидение, сигнализационные системы или системы для наружного наблюдения).  В каждом конкретном  случае, такие меры могут заменить патрулирование.

Сейфы, металлические шкафы, упаковки, другие специальные носители и защищенные помещения 

Сейфы, металлические шкафы, упаковки, другие специальные носители, используемые для хранения сведений, отнесенных к государственной тайне делятся на три классы:  

- класс A: разрешенные на национальном уровне для хранения сведений со степенью секретности «Совершенно секретно» в зонах безопасности I и II классов; 

- класс В: разрешенные на национальном уровне для хранения сведений со степенью секретности «Секретно», «Конфиденциально» и «Ограниченного пользования» в зонах безопасности I и II классов; 

- класс С: офисная мебель, предназначенная только для хранения сведений со степенью секретности «Ограниченного пользования».  

Защищенные помещения построены (оборудованы) в зонах безопасности I и II классов, где сведения, отнесенные к государственной тайне, хранятся на открытых полках или изложены в виде карт, диаграмм и т.д. Стены, полы, потолки, двери и замки  этих помещений должны обеспечивать защиту, равноценную классу сейфа, металлического шкафа, упаковки и другого специального носителя, разрешенного для хранения данных сведений. 

Замки 

Замки сейфов, металлических шкафов, упаковок и других специальных носителей и защитных помещений, в которых хранятся сведения, отнесенные к государственной тайне, делятся на три группы: 

- группа A: замки, разрешенные для сейфов, металлических шкафов, упаковок  и других специальных носителей класса А; 

- группа В: замки, разрешенные для сейфов, металлических шкафов, упаковок и других специальных носителей класса В; 

- группа С: замки, разрешенные для офисной мебели, предназначенной только для хранения сведений со степенью секретности «Ограниченного пользования» (для       класса С).

Проверка ключей и цифровых комбинаций 

Ключи сейфов, металлических шкафов, упаковок, других носителей и защитных помещений не должны выноситься за пределы здания или зоны безопасности, в которой находятся секретные документы.

Цифровые комбинации (сейфов, металлических шкафов, упаковок, других защитных носителей) будут известны только уполномоченным лицам. 

Для экстренных случаев запасные ключи (письменный учет каждой цифровой комбинации) будут храниться в запечатанных матовых конвертах в подразделении, назначенном руководством органа публичной власти или другого юридического лица, под соответствующим контролем, в отдельных упаковках. Учет каждой цифровой комбинации должен храниться в отдельном конверте. Защита ключей и конвертов должна соответствовать уровню  секретности сведений, к которым они предоставляют доступ. 

О цифровых комбинациях замков защищенных контейнеров будет известно минимальному количеству людей. Ключи и цифровые комбинации будут меняться: 

a) каждый раз, когда осуществляются изменения в личном составе; 

b) каждый раз, когда устанавливаются обстоятельства, которые делают их уязвимыми;  

c) периодически, желательно один раз в шесть месяцев (не превышая 12 месяцев). 

Устройства для выявления незаконного вторжения 

При использовании сигнализационных систем, закрытого телевидения или других устройств, предназначенных для наблюдения зон безопасности или для защиты сведений, отнесенных к государственной тайне, источник снабжения должен иметь как постоянное, так и резервное подключение соединение (возможно перезарядная батарея).

Любое неразрешенное вторжение или повреждение этих систем должно включить сигнализацию или другую предупредительную систему для персонала, наблюдающего за данным  устройством. 

Физическая защита копировальных машин и телефаксов  

Копировальные машины и телефаксы должны быть физически защищены в той мере, в какой это необходимо для гарантирования их использования только уполномоченными лицами.

Экстренные планы  

Каждый орган публичной власти или другое юридическое лицо готовит планы для защиты сведений, отнесенных к государственной тайне в экстренных случаях, которые должны предусматривать, также порядок эвакуации и уничтожение данных сведений при необходимости.   

Защита, эвакуация и/или уничтожение материалов со степенью секретности «Совершенно секретно» в экстренных случаях всегда будут иметь приоритет перед другими секретными документами. 
Приложение №3 

к Программе по предупреждению утечки 

сведений, отнесенных к государственной тайне

Защита информационных систем/подсистем, предназначенных для принятия, обработки, накопления и передачи данных и сведений, отнесенных к государственной тайне, и помещений, в которых они находятся 

- Администратор и пользователи системы, предназначенной для принятия, обработки, накопления и передачи данных и сведений, отнесенных к государственной тайне, назначаются руководителем органа публичной власти или другого юридического лица. 

- Администратор, пользователи и лица, имеющие допуск к данным и сведениям, отнесенным к государственной тайне, обработанным через системы автоматической обработки данных, проходят проверочные мероприятия и авторизацию в соответствии со степенью секретности сведений, к которым они имеют доступ. 

- Помещения, в которых расположены информационные системы/подсистемы для принятия, обработки, хранения и передачи сведений, отнесенных к государственной тайне, будут снабжены системами наблюдения и контроля доступа, согласно действующему законодательству,  в соответствии со степенями секретности сведений. 

- Для информационной системы/подсистемы для принятия, обработки, хранения и передачи данных и сведений, отнесенных к государственной тайне, будет предусмотрена система засекречивания посредством методов, способов, снаряжений для обеспечения их полноценности, конфиденциальности и доступности.  

- Использование информационных систем, которые принимают, обрабатывают, хранят и передают данные и сведения, отнесенные к государственной тайне, осуществляется на основе паролей, шифров и криптографических ключей, которые хранятся в опечатанных конвертах, по распоряжению руководителя органа публичной власти или другого юридического лица.   
- Допуск в информационные системы/подсистемы, предназначенные для принятия, обрабатывания, хранения и передачи данных и сведений, отнесенных к государственной тайне, предоставляется индивидуально и дифференцировано, в соответствии с деятельностью каждого пользователя, для включения, пользования и выключения компьютерной системы, ввода, чтения, изменения, удаления или передачи данных в/из базы данных информационной системы, управления и использования шифрованных/ расшифрованных ключей.

- Ознакомление, ввод, изменение или уничтожение сведений из базы данных осуществляется только с утверждения руководителя органа публичной власти или другого юридического лица, с обеспечением строгого учета, с целью возможного рассмотрения деятельности в дальнейшем, взаимодействия пользователей с компьютерной системой посредством запоминания момента,  типа операции, кода пользователя и данных, ставших ему доступными.   

- Разработка работ из базы данных системы/подсистемы, предназначенной для  приема, обработки, хранения и передачи данных и сведений, отнесенных к государственной тайне, осуществляется только по распоряжению руководства органа публичной власти или другого юридического лица, указанному в резолюциях или на внутренних рабочих документах.   
- Внешние носители сведений (диски, портативные диски, дискеты, магнитные ленты, кассеты с магнитной лентой, компакт-диски, оптические или магнитно-оптические диски), используемые в системе/подсистеме, предназначенной для  приема, обработки, хранения и передачи данных и сведений, отнесенных к государственной тайне, имеют режим секретных документов, хранятся в разделе секретных документов и подвергаются идентичным ограничительным процедурам. 

- Установка, устранение повреждения или изменение конфигурации компьютерной системы, предназначенной для  приема, обработки, хранения и передачи данных и сведений, отнесенных к государственной тайне, выполняются проверенным и авторизованным персоналом, имеющим допуск к государственной тайне. 

Еженедельно, администратор информационной системы, предназначенной для приема, обработки, хранения и передачи данных и сведений, отнесенных к государственной тайне, удаляет временные рабочие или вышедшие из употребления файлы и проверяет целостность файлов, сохраненных на дисках.  

-   Вход и выход как персонала, так и материалов контролируется. 

- В помещения, в которых системы/ подсистемы могут быть изменены, не разрешается доступ только одного авторизированного сотрудника (устанавливается «правило двоих»).

- Лица, которые ходатайствуют о временном или периодическом доступе в эти помещения, получат подтверждение на посещение от администратора системы; посетители должны находиться под постоянным наблюдением во избежание доступа к информационному оборудованию в незаконных целях. 

Опасность в сфере защиты сведений, отнесенных к государственной тайне, обрабатываемых, сохраняемых и передаваемых через автоматическую систему обработки данных, представляет любое действие, бездействие или обстоятельства, которые могут нарушить целостность, доступность и конфиденциальность данных, а также функциональность программ и соответствующего оборудования информационной системы.  

Представляют опасность:

- утеря, кража, замена, неавторизированное или случайное повреждение или уничтожение данных, программ, их материальных носителей или их оборудования; 
- неправильное  использование во время принятия, обработки, передачи, хранения или архивации данных;

- перехват и  интерпретация произведенных передач в компьютерных сетях;

- взламывание доступа, несанкционированный доступ или авторизированный с опозданием доступ к данным, программам и их материальным носителям или к соответствующему оборудованию;

- уклонение от запретов, касающихся доступа к данным, посредством неавторизированного изменения установленных конфигураций, программ или допусков;

-   несанкционированное копирование данных;

- перехват и интерпретация электромагнитной или акустической радиации, произведенные компьютерным оборудованием, устройством передачи или коммуникационными каналами;  

- перехват телефонных разговоров и обсуждений, касающихся информационной системы;

- информационная эксплуатация персонала привлеченного к развитию, поддержке или эксплуатации информационной системы;

- введение в эксплуатацию информационных продуктов без предварительного тестирования, которое гарантировало бы правильное и проверенное функционирование; 

- хранение, размещение, эксплуатирование, содержание или хранение в несвойственных условиях компьютерных систем, материальных носителей данных или устройств и оборудования, предназначенного для обеспечения защиты и безопасности данных;  

- нарушение законоположений о государственной тайне или правил разделения рабочих обязанностей;

 - нарушение правил по хранению, использованию или уничтожению внешних носителей памяти, устройств и оборудования, изъятых из обращения;  

- нарушение законоположений, методологий и технической документации по обслуживанию и  эксплуатации информационных систем; 

- возникновение аномалий в функциональности операционных систем, программных пакетов или аппликационных программ;

- возникновение  аномалий в функциональности информационных систем;

- возникновение неисправностей коммуникационных каналов;

- обсуждение в небезопасных условиях или с неавторизированными лицами аспектов, касающихся компьютерных систем, информации и накопленных данных; 

- стихийные бедствия (землетрясения, наводнения, оползни и т.д);
- происшествия разрушительного характера (взрывы, пожары, прорыв трубопровода, террористические акты, вандализм, электромагнитные удары и др.);
- другие  происшествия, имеющие аналогичные последствия.  

Возможные опасности, угрозы или покушения в адрес безопасности информационных систем/сетей:

- пассивное прослушивание (покушение на конфиденциальность): вход в систему с целью изменения полученной, переданной, сохраненной или выставленной информации на уязвимых составных частях системы; 

- пресечение: неавторизированного взлома системы с целью изменения сведений переданных коммуникационным путем; 

- интерференционный вывод: действия авторизированного пользователя по соотнесению информации, к которой имеет доступ, с целью выявления сведений, отнесенных к государственной тайне, к которым он не имеет допуска; 

- маскировка («обман» механизмов заверки): усвоение и использование идентичности авторизированного пользователя для доступа в систему;

- создание и использование скрытых каналов («обход» контроля доступа) с целью  передачи информации от авторизированного пользователя неавторизированному;

- использование «секретного входа» (trap-desk) во избежание контроля доступа.

Приложение № 4 

к Программе по предупреждению утечки 

сведений, отнесенных к государственной тайне

Меры по защите от наблюдения и прослушивания

Защита от пассивного прослушивания (возможного через прямое прослушивание  или получение недостоверной информации) осуществляется на базе технического обеспечения со стороны соответствующих учреждений путем звуковой изоляции стен, дверей и потолков уязвимых зон. 

Защита от активного прослушивания (через микрофоны, радиопередатчики или другие вмонтированные устройства) требует технические и/или физические проверки безопасности структуры помещения, приспособлений, технико-санитарных установок,  оснащения и офисной мебели, систем коммуникаций и т.д. Такие проверки проводятся компетентными органами. 

Зоны, безопасные с технической точки зрения 

Доступ к зонам, защищенным от прослушивания, будет специально проверен. 

Помещения будут закрываться на ключ или охраняться согласно требованиям физической безопасности, включая время, когда помещения свободны, а ключи будут храниться как секретный материал. Периодически будут проводиться физические и/или технические проверки. Такие проверки будут проводится также в обязательном порядке        вследствие любого несанкционированного вторжения, подозрения о доступе в такие помещения внешнего персонала и после проведения работ по ремонту, содержанию, покраске, переделку и т.д. В такую зону не будет внесен ни один предмет, не проверенный специальным персоналом по обнаружению прослушивающих устройств. 

В технически оснащенных зонах не будут установлены телефоны. Вместе с тем, при острой необходимости в телефонной связи должно быть предусмотрено пассивное устройство отключения. 

Проверки по технической безопасности в зонах проведения обсуждений, носящих щекотливый характер, должны быть предприняты в обязательном порядке, перед началом дискуссий как для физического выявления подслушивающих устройств, так и для проверки телефонных электрических или других систем, которые могут быть использованы как среда для атаки. 

Проверка электронного/электрического оснащения офисов 

Перед началом использования в зонах, в которых будут обрабатываться или обсуждаться сведения с грифом «Совершенно секретно» и «Секретно» офисное коммуникационное оборудование  и приспособления, особенно электронные и электрические, необходимо проверить специалистам по безопасности коммуникаций, для предупреждения незаконной передачи или случайной утечки информации. 

В этих зонах  будет вестись контроль вида и инвентарного номера каждой мебельной детали или оснащения помещения, который будет храниться под ключ, а ключи соответственно защищены. 

Приложение № 5 

к Программе по предупреждению утечки 

сведений, отнесенных к государственной тайне

Разрешение случаев правонарушений связанных с защитой сведений,
 относящихся к государственной тайне

Случаи правонарушений, связанные с защитой сведений, отнесенных к государственной тайне, необходимо срочно доложить руководству органа публичной власти или другому юридическому лицу и компетентному органу по защите государственной тайны. 

Любое правонарушение, относящееся к защите сведений, отнесенных к государственной тайне, будет рассмотрено специально уполномоченными лицами с опытом работы по безопасности для установления: 

- были ли и каким образом скомпрометированы сведения, отнесенные к государственной тайне; 

- достаточно ли лояльны неуполномоченные лица, которые имели или предполагается, что имели доступ к сведениям, отнесенным к государственной тайне, и можно ли им доверять, чтобы в случае компрометирования сведений не наносился ущерб; 

- рекомендуемых дисциплинарных, исправительных (включая правовые) мероприятий.
Если лица, ознакомленные с содержанием сведений, отнесенных к государственной тайне, внушают доверие, они должны быть проинструктированы соответствующим образом для предупреждения утечки такой информации, в противном случае производится оценка нанесенного ущерба и принимаются меры по его уменьшению. 

Учет правонарушений

В рамках органов публичной власти или других юридических лиц, обладающих сведениями, отнесенными к государственной тайне, ведется учет случаев правонарушений, отчетов расследования и принятых исправительных мер. Эти учеты хранятся три года в Подразделении по защите и предоставляются во время проверок, произведенных уполномоченными представителями компетентного органа по защите государственной тайны.
Сообщение о компрометации

Сведения, относящиеся к государственной тайне, являются скомпрометированными, когда их содержание (полностью или частично) становится известным неуполномоченным лицам (не имеющим действующей авторизации на доступ) или они были подвергнуты риску несанкционированного ознакомления (сведения, отнесенные к государственной тайне, утерянные, даже временно, вне зоны безопасности, считаются скомпрометированными).

Компетентный орган по защите государственной тайны будет уведомлен посредством самой оперативной системы коммуникации об обстоятельствах компрометирования такой информации. 

Основным принципом сообщения о компрометации является возможность возмещения сведений, оценка ущерба и принятия мер необходимых или применяемых для уменьшения последствий. 

Предварительное сообщение должно содержать: 

a) описание соответствующей информации (степень секретности, регистрационный номер, количество экземпляров, содержание, дата, исполнитель); 

b) краткое представление обстоятельств компрометации, включая дату установления, период, на протяжении которого сведения были скомпрометированы, и, если известны, неуполномоченные лица, которые имели или могли иметь доступ к сведениям; 

c) отметка о возможном информировании органа публичной власти, наделенного полномочиями по распоряжению указанными сведениями. 

По запросу компетентного органа по защите государственной тайны, предварительные сведения будут предоставлены по ходу развития исследования. 
Оценка ущерба органами публичной власти или другими юридическими лицами  меры, необходимые для его устранения или уменьшения, представляются  компетентному органу по защите государственной тайны в кратчайшие сроки.
Снятие с учета потерянных или уничтоженных секретных документов 

В случае наличия неопровержимых доказательств, письменно подтвержденных уполномоченным учреждением по контролю и расследованию компрометирования сведений, отнесенных к государственной тайне, о том, что документ, выданный под ответственность, безвозвратно утерян (а не затерялся), он будет снят с учета только по завершении расследования, с уведомлением  компетентного учреждения. 

Приложение № 6 
к Программе по предупреждению утечки 

сведений, отнесенных к государственной тайне

Методы обучения лиц, которые  должны обеспечить режим секретности, и лиц, которые имеют допуск к сведениям, отнесенным к государственной тайне 

(обучение защите информации)

Обучение защите информации имеет целью подготовку лиц, которые имеют доступ к сведениям, отнесенным к государственной тайне, в целях применения законных методов  защиты государственной тайны. 

Обучение персонала производится путем проведения специфических мероприятий, в рамках которых, имеющие допуск к государственной тайне, знакомятся с: 

- законоположениями в области защиты сведений, отнесенных к государственной тайне; 

- содержанием Программы по предупреждению утечки сведений, отнесенных к государственной тайне; 

- полномочиями компетентного органа по защите государственной тайны; 

- значимыми аспектами по защите государственной тайны в специфической отрасли деятельности; 

- способами и методами, применяемыми специализированными структурами для сбора сведений, отнесенных к государственной тайне; 

- последствиями несоблюдения законоположений в области государственной тайны; 

- другими элементами, представляющими интерес для национальной безопасности.
В качестве средств, часто используемых в процессе обучения защите, могут быть использованы документация, специальные фильмы, диапозитивы, рекламные публикации и т.д.
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