                      Anexa nr. 1

la Ordinul Secretarului general 

al Guvernului nr. 130-A

din  26 martie 2015

REGULILE

privind modul de integrare a furnizorilor de identitate și a furnizorilor 

de autorizare cu serviciul electronic guvernamental de autentificare

 și control al accesului (MPass)

Capitolul I. Dispoziții generale

1. Regulile privind modul de integrare a furnizorilor de identitate  și a furnizorilor de autorizare cu serviciul electronic guvernamental de autentificare și control al accesului (MPass) (în continuare – Reguli) sînt elaborate în scopul asigurării implementării prevederilor Hotărîrii Guvernului nr. 1090 din 31 decembrie 2013 privind serviciul electronic guvernamental de autentificare şi control al accesului (MPass).

2. Regulile stabilesc ansamblul de măsuri organizatorice, administrative și tehnice necesare a fi întreprinse în vederea realizării procesului de integrare a furnizorilor de identitate și a furnizorilor de autorizare (în continuare – furnizori) cu serviciul electronic guvernamental de autentificare și control al accesului (MPass) (în continuare – serviciul MPass), determină atribuțiile participanților la procesul de integrare și reglementează alte raporturi aferente acestui proces.

3. Procesul de integrare începe odată cu acceptarea cererii de integrare și se finalizează odată cu lansarea în producție a serviciului integrat, prin semnarea, de către Posesor și Furnizor, a actului de lansare în producție a soluției tehnice de integrare a serviciilor de probare a identității și/sau de furnizare a informațiilor de autorizare. 
4. Posesorul realizează lucrările de integrare în limitele capacităților și resurselor bugetare disponibile.

Capitolul II. Termeni și definiții

5. În sensul prezentelor Reguli sînt utilizate noțiunile și definițiile acestora stabilite la pct. 2 din Regulamentul privind serviciul electronic guvernamental de autentificare și control al accesului (MPass), aprobat prin Hotărîrea Guvernului nr. 1090 din 31 decembrie 2013.

Capitolul III. Părțile implicate

6. Participanți ai procesului de integrare a Furnizorilor cu serviciul MPass sînt:  

1) posesorul serviciului MPass (în continuare – Posesor) – persoană desemnată prin hotărîre de Guvern;

2) furnizorul de identitate (IdentityProvider) – structură organizatorică împuternicită de a confirma identitatea utilizatorului în mod automatizat prin intermediul sistemelor informaționale;

3) furnizorul de autorizare (ClaimsProvider) – structură organizatorică ce furnizează informații, suplimentare la cele oferite de furnizorii de identitate, cu privire la identitatea utilizatorului autentificat pentru a fi utilizate de către prestatorii de servicii electronice în procesul de oferire a accesului în sistemele informaționale;

4) operatorul tehnico-tehnologic al serviciului MPass – persoană desemnată prin hotărîre de Guvern;

5) administratorul serviciului MPass – persoană desemnată de Posesorul serviciului MPass, care are acces nelimitat la toate compartimentele în cadrul sistemului în vederea gestionării depline a serviciului MPass.

Capitolul IV. Atribuțiile participanţilor

7. În procesul de integrare, Posesorul exercită următoarele atribuții:

1) examinează cererile de integrare remise de furnizorii de identitate și furnizorii de autorizare și răspunde acestora conform prevederilor prezentelor Reguli;

2) solicită furnizorilor de identitate integrarea serviciilor de probare a identităţii cu serviciul MPass;

3) solicită furnizorilor de autorizare integrarea serviciilor de furnizare a informaţiilor de autorizare cu serviciul MPass;

4) desemnează persoana de contact, responsabilă de coordonarea activităților de integrare;

5) elaborează, aprobă și oferă furnizorilor de identitate și celor de autorizare, la solicitare, documentația tehnică de integrare;

6) poate să solicite de la furnizorii de identitate și cei de autorizare documente ce atestă corespunderea cu legislația a complexului de proceduri și mijloace tehnologice ale furnizorilor utilizate pentru probarea identității, înregistrarea utilizatorilor, gestionarea informației cu privire la identitate și alte procese relevante autentificării și autorizării. În cazul neconformității cu legislația, Posesorul suspendă procesul de integrare pînă la remedierea neconformităților. 

7) asigură furnizorilor de identitate și furnizorilor de autorizare asistență tehnică în procesul de integrare;

8) asigură efectuarea lucrărilor tehnico-tehnologice de integrare  a serviciilor de probare a identității și de furnizare a informațiilor de autorizare ale furnizorilor de identitate și furnizorilor de autorizare cu serviciul MPass;

9) semnează cu furnizorii de identitate acord sau, după caz, un contract de prestare a serviciilor de probare a identității;

10) semnează cu furnizorii de autorizare un acord sau, după caz, un contract de prestare a serviciilor de furnizare a informațiilor de autorizare;

11) publică pe pagina sa oficială în Internet informații despre serviciile de probare a identității și de furnizare a informațiilor de autorizare  integrate cu serviciul MPass.

8. În procesul de integrare, furnizorii de identitate și furnizorii de autorizare exercită următoarele atribuții: 

1) examinează cererile de integrare înaintate de Posesor;

2) solicită Posesorului integrarea cu serviciul MPass a propriilor servicii de probare a identității sau, după caz, de furnizare a informațiilor de autorizare;

3) desemnează persoana de contact responsabilă de coordonarea activităților de integrare;

4) asigură asistența tehnică, inclusiv documentația tehnică, pentru componentele specifice necesare îndeplinirii lucrărilor de integrare;

5) asigură, după caz, livrarea către Posesor a componentelor specifice de integrare, inclusiv pachete software și/sau echipamente în vederea integrării acestor componente cu serviciul MPass;

6) oferă acces la mediile de testare și de producție a sistemelor sale  informaționale care probează identitatea, în vederea executării și validării lucrărilor de integrare cu serviciul MPass;

7) asigură corespunderea cu legislația a complexului de proceduri și mijloace tehnologice proprii, utilizate pentru probarea identității, înregistrarea utilizatorilor, gestionarea informației cu privire la identitate și alte procese relevante autentificării și autorizării, și, în acest context, la solicitarea Posesorului, prezintă documentele ce atestă corespunderea cu legislația;

8) validează rezultatele testării soluției de integrare efectuate de Posesor;

9) semnează cu Posesorul un acord, sau, după caz, un contract de prestare a serviciilor de probare a identității și/sau de furnizare a informațiilor de autorizare;

10) publică pe pagina sa oficială în Internet informații despre serviciile de probare a identității și de furnizare a informațiilor de autorizare, integrate cu serviciul MPass.

9. În procesul de integrare, operatorul tehnico-tehnologic al serviciului MPass asigură, la solicitarea Posesorului, asistență tehnică necesară procesului de integrare, inclusiv lucrări de reconfigurare a infrastructurii tehnice în vederea asigurării accesului sau securizării soluției.

10. Administratorul serviciului MPass asigură, la solicitarea Posesorului, oferirea de asistență tehnică necesară procesului de integrare, inclusiv executarea lucrărilor.

11. Participanții la procesul de integrare trebuie să ia măsurile organizatorice şi tehnice necesare pentru protecţia datelor cu caracter personal împotriva distrugerii, modificării, blocării, copierii, răspîndirii, precum şi împotriva altor acţiuni ilicite, măsuri menite să asigure un nivel de securitate şi confidenţialitate adecvat în ceea ce priveşte riscurile prezentate de prelucrare şi caracterul datelor prelucrate, în conformitate cu cerinţele legislaţiei privind protecţia datelor cu caracter personal.

Capitolul V. Procesul de integrare a furnizorilor de identitate

12. Procesul de integrare a serviciilor de probare a identității cu serviciul MPass include următoarele activități consecutive:

1)  Furnizorul de identitate sau Posesorul printr-o solicitare adresată celeilalte părți își manifestă intenția de integrare cu serviciul MPass.

2)  În termen de 5 zile lucrătoare partea sesizată răspunde la solicitare.

3)  Posesorul și Furnizorul de identitate semnează un acord privind prestarea serviciilor de probare a identității.

4)  Posesorul și Furnizorul de identitate desemnează persoane de contact responsabile de coordonarea activităților de integrare.

5)  Furnizorul de identitate oferă documentația tehnică de integrare a mijloacelor de probare a identității, precum și mijloacele tehnice de probare (software și hardware) necesare pentru testarea integrării. 

6)  Furnizorul de identitate oferă acces pentru reprezentanții Posesorului la mediul pe care se va testa soluția integrată. 

7)  Posesorul începe pregătirea tehnică, administrativă si organizatorică a activităților de integrare, inclusiv lucrările de reconfigurare și modificare a serviciului MPass pentru operarea ulterioară a soluției integrate de probare a identității. 

8)  Posesorul validează soluția tehnologică de probare a identității Furnizorului de identitate. În acest scop Furnizorul de identitate prezintă documente doveditoare de conformitate a soluției cu legislația. 

9) Posesorul asigură executarea măsurilor tehnico-tehnologice de integrare a soluției de probare a identității a Furnizorului de identitate cu serviciul MPass, inclusiv exploatarea experimentală în conformitate cu prevederile capitolului VI din prezentele Reguli.

10) Posesorul asigură îndeplinirea lucrărilor de testare a soluției integrate și prezintă rezultatele testării spre validare Furnizorului de identitate. 

11)  Furnizorul de identitate validează rezultatele testării și confirmă corectitudinea soluției integrate. 

12)  Posesorul cu asistența Furnizorului de identitate, a Administratorului serviciului MPass, a Operatorului tehnico-tehnologic al serviciului MPass lansează în producție serviciul de probare a identității integrat cu serviciul MPass.

13)  Furnizorul de identitate semnează actul de lansare în producție a soluției tehnice de integrare a serviciilor de probare a identității cu serviciul MPass, prezentat de Posesor.

14)  Posesorul și Furnizorul de identitate publică pe paginile oficiale în internet informații despre soluția de probare a identității integrată cu serviciul MPass.

Capitolul VI. Procesul de integrare a furnizorilor de autorizare

13. Procesul de integrare a serviciilor de furnizare a informațiilor de autorizare cu serviciul MPass include următoarele activități consecutive:

1)  Posesorul sau Furnizorul de autorizare printr-o solicitare adresată celeilalte părți își manifestă intenția de integrare cu serviciul MPass. 

2)  În termen de 5 zile lucrătoare partea sesizată răspunde la solicitare.

3)  Dacă răspunsul este pozitiv, Posesorul și Furnizorul de autorizare semnează un acord de prestare a serviciilor de furnizare a informațiilor de autorizare.

4)  Posesorul și Furnizorul de autorizare desemnează persoane de contact responsabile de coordonarea activităților de integrare.

5)  Furnizorul de autorizare conectează serviciile de furnizare a informațiilor de autorizare  la platforma de interoperabilitate conform procedurilor de integrare a acesteia și informează Posesorul despre finalizarea integrării inclusiv oferă detalii tehnice despre punctul de integrare realizat.

6)  Posesorul dezvoltă mecanismele de consum automatizat al informației de autorizare pusă la dispoziție de Furnizorul de autorizare prin intermediul platformei de interoperabilitate.

7)  Furnizorul de autorizare validează conformitatea soluției implementate de Posesor.

8) Posesorul lansează în producție soluția tehnologică care integrează serviciile de  furnizare a informațiilor de autorizare a Furnizorului de autorizare. 

9) Furnizorul de autorizare semnează actul de lansare în producție a soluției tehnice de integrare cu serviciul MPass a serviciilor de furnizare a informațiilor de autorizare, prezentat de Posesor.

10) Posesorul și Furnizorul de autorizare publică informații generale despre soluția tehnică de integrare cu serviciul MPass a serviciilor de furnizare a informațiilor de autorizare.

Capitolul VII. Exploatarea experimentală

14. Posesorul efectuează lucrările de integrare în baza mediului de testare a serviciului MPass și a mediului desemnat de Furnizor pentru lucrările de integrare.

15. Posesorul solicită și Furnizorul acordă asistență privind soluționarea dificultăților tehnice întîmpinate în procesul de integrare. 

16. Furnizorul testează conformarea tehnică a soluției de integrare în regim experimental și, în cazul descoperirii unor neconformități, le comunică Posesorului pentru remedierea acestora. 

