Anexă

La Programul naţional de securitate

Cibernetică a Republicii Moldova

pentru anii 2016-2020

Planul de acțiuni privind implementarea Programului naţional 
de securitate cibernetică a Republicii Moldova pentru anii 2016-2020 

	Nr. d/o.
	Acţiuni
	Instituții responsabile
	Parteneri
	Termene și/sau perioade de executare
	Indicatori de rezultat
	Surse de finanțare, costuri estimative,
lei


	1
	2
	3
	4
	5
	6
	7

	1.
	Procesarea, stocarea și accesarea în siguranţă a datelor, inclusiv a datelor de interes public. Costul estimativ – 9504 mii lei

	1.1.
	Asigurarea ajustării cadrului normativ-legislativ privind securitatea cibernetică a Republicii Moldova, care va prevedea: 

a) definirea termenilor (noțiunilor) din domeniul securității cibernetice;

b) delimitarea pe domenii a competențelor; 

c) stabilirea organului cu funcții de monitorizare a respectării cerințelor de securitate cibernetică; 

d) desemnarea organului responsabil de controlul implementării rezultatelor auditului de securitate cibernetică; 

e) obligațiile deținătorilor sistemelor informaționale de stat privind efectuarea periodică a auditului acestor sisteme, cu stabilirea periodicităţii, nivelelor, obligaţiilor de prezentare a raportului către organul competent;

f) sancțiuni pentru nerespectarea deciziei auditului privind conformitatea cu cerințele minime obligatorii de securitate cibernetică;

g) responsabilitatea personală pentru asigurarea securității cibernetice; 

h) introducerea în autoritățile publice a funcției de coordonator de securitate cibernetică, inclusiv atribuțiile principale ale acestuia; 

i) formarea Consiliului intersectorial de securitate cibernetică (cu funcție de coordonare a activităților de securitate cibernetică) 
	Ministerul Tehnologiei Informației și Comunicațiilor;

Serviciul de Informații și Securitate
	Cancelaria de Stat; Ministerul Afacerilor Interne; Ministerul Apărării; Procuratura Generală; Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației;

Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-2017
	Proiect de act legislativ elaborat și remis spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 2592 mii

	1.2.
	Clasificarea tipurilor de informaţie, cu excepția secretului de stat
	Ministerul Tehnologiei Informaţiei şi Comunicaţiilor
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Procuratura Generală; Centrul Național pentru Protecția Datelor cu Caracter Personal; Centrul de Telecomunicații Speciale
	2016
	Clasificare aprobată
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	1.3.
	Analiza și elaborarea propunerilor de aplicare la nivel național a standardelor ce ţin de procesarea, stocarea și accesarea sigură a datelor conform clasificării tipurilor de informație, examinate în cadrul comitetelor tehnice de standardizare CT 28 „Tehnologia informației” și CT 29 „Comunicații electronice”
	Ministerul Tehnologiei Informaţiei şi Comunicaţiilor;

Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației
	Institutul Național de Standardizare; Centrul de Telecomunicații Speciale; Ministerul Afacerilor Interne;

Ministerul Apărării;

Serviciul de Informații și Securitate; Centrul Național pentru Protecția Datelor cu Caracter Personal; comitetele tehnice de standardizare CT 28 „Tehnologia informației” și CT 29 „Comunicații electronice”
	2016-2017
	Propuneri de aplicare a standardelor europene şi internaţionale ce ţin de procesarea, stocarea și accesarea în siguranţă a datelor
	Bugetul instituțiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 216 mii

	1.4.
	Elaborarea unei metodologii pentru evaluarea vulnerabilităților sistemelor informaționale de stat în baza standardelor identificate, transpuse şi aprobate
	Ministerul Tehnologiei Informației și Comunicațiilor;

Serviciul de Informații și Securitate; Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației
	Institutul Național de Standardizare; Cancelaria de Stat; Ministerul Afacerilor Interne; Ministerul Apărării; comitetele tehnice de standardizare CT 28 „Tehnologia informației” și CT 29 „Comunicații electronice”
	2016-2017
	Metodologie elaborată și aprobată prin hotărîre de Guvern
	Bugetul instituțiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii



	1.5.
	Elaborarea cerințelor minime obligatorii de securitate cibernetică
	Ministerul Tehnologiei Informației și Comunicațiilor


	Ministerul Apărării; Ministerul Afacerilor Interne; Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației; Serviciul de Informații și Securitate; Centrul de Telecomunicaţii Speciale; Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-2017
	Cerințe minime obligatorii de securitate cibernetică aprobate de Guvern
	Bugetul instituțiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	1.6.
	Certificarea specialiștilor reieșind din standardele și metodologia identificate și cerințele minime obligatorii de securitate cibernetică aprobate
	Ministerul Tehnologiei Informației și Comunicațiilor
	Cancelaria de Stat;

Serviciul de Informații și Securitate; Procuratura Generală; Ministerul Afacerilor Interne;

Ministerul Apărării
	2016-2018
	Număr de autorităţi ale administraţiei publice centrale şi locale, alte entități deținătoare de sisteme informaționale de stat  pentru care au fost certificați  specialiști; număr de specialiști certificați
	Bugetul instituțiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 864 mii

	1.7.
	Identificarea și planificarea în bugetele instituţiilor a mijloacelor financiare necesare pentru efectuarea auditului securităţii cibernetice în baza metodologiei aprobate
	Ministerul Finanțelor;

autorităţile administraţiei publice centrale şi locale, deținătorii sistemelor informaționale de stat
	Cancelaria de Stat;

Ministerul Afacerilor Interne;

Procuratura Generală;

Ministerul Apărării;

Serviciul de Informații și Securitate


	2016
	Mijloace financiare alocate
	Bugetul instituțiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ nu este identificat

	1.8.
	Efectuarea unui audit în autorităţile administraţiei publice centrale şi locale, în alte entități deținătoare de sisteme informaționale de stat, cu scopul identificării vulnerabilităţilor și corespunderii la cerințele minime obligatorii de securitate cibernetică
	Autorităţile administraţiei publice centrale şi locale, deținătorii sistemelor informaționale  de stat
	Ministerul Tehnologiei Informației și Comunicațiilor
	2017-2020
	Număr de entități în care a fost efectuat auditul
	Bugetul instituțiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 864 mii

	1.9.
	Elaborarea planului de înlăturare a vulnerabilităților conform recomandărilor auditului și executarea acestuia prin responsabilitate personalizată în cadrul autorităţilor administarţiei publice centrale şi locale, altor entități deținătoare de sisteme informaționale de stat
	Autorităţile administraţiei publice centrale şi locale, deținătorii sistemelor informaționale de stat
	Ministerul Tehnologiei Informației și Comunicațiilor
	2016-2018
	Număr de entități care au raportat despre realizarea planului de înlăturare a vulnerabilităților
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 1296 mii

	1.10.
	Elaborarea şi implementarea metodologiei de marcare a informaţiei furnizate prin sistemul care conţine date cu caracter personal cu utilizarea „mărcii temporale”
	Centrul Național pentru Protecția Datelor cu Caracter Personal
	Ministerul Tehnologiei Informației și Comunicațiilor;
Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Centrul de Telecomunicații Speciale
	2016-2019
	Metodologie elaborată și implementată
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 216 mii

	2.11.
	Elaborarea și implementarea actelor legislative necesare pentru introducerea măsurilor de securitate și standardelor obligatorii în companiile din domeniul tehnologiei informaţiei şi comunicaţiilor, cu stabilirea unor cerințe minime de securitate a sistemelor informaționale de stat și a informațiilor din aceste sisteme
	Ministerul Tehnologiei Informației și Comunicațiilor; Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației
	Cancelaria de Stat;
Ministerul Apărării;
Serviciul de Informații și Securitate; Ministerul Afacerilor Interne
	2017
	Acte legislative elaborate și  remise spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii


	2.
	Securitatea și integritatea rețelelor și serviciilor de comunicații electronice. Costul estimativ – 1944 mii lei

	2.1.
	Armonizarea legislaţiei din domeniul comunicaţiilor electronice la directivele-cadru UE din domeniu
	Ministerul Tehnologiei Informației și Comunicațiilor; Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Ministerul Apărării; Centrul de Telecomunicații Speciale; 
Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016
	Proiect de lege elaborat şi remis spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 216 mii

	2.2.
	Stabilirea măsurilor minime de securitate ce trebuie luate de către furnizori pentru asigurarea securității, non-repudierii și  integrității rețelelor  și/sau serviciilor de comunicaţii electronice şi raportarea incidentelor cu impact semnificativ asupra acestora
	Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației
	Ministerul Tehnologiei Informației și Comunicațiilor
	2016-2017
	Proiect de act normativ aprobat prin Decizia consiliului de administrare al Agenției Naționale de Reglementare în Comunicații Electronice și Tehnologia Informației
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	2.3.
	Analiza și transpunerea la nivel național a standardelor europene şi internaţionale ce ţin de protecţia şi securitatea reţelelor de comunicaţii electronice şi înaintarea spre adoptare către Institutul Naţional de Standardizare
	Ministerul Tehnologiei Informației și Comunicațiilor
	Institutul Național de Standardizare;

Comitetul tehnic de standardizare CT 29 „Comunicații electronice”
	2016-2017
	Standarde adoptate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	2.4.
	Efectuarea unui studiu cu privire la modificarea legislaţiei în domeniul comunicațiilor electronice în vederea eliminării sau diminuării numărului abonaţilor serviciilor de comunicaţii electronice depersonalizaţi
	Serviciul de Informații și Securitate
	Ministerul Tehnologiei Informației și Comunicațiilor;
Procuratura Generală;
Ministerul Afacerilor Interne;
Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-2017
	Studiu elaborat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	2.5.
	Dezvoltarea în continuare a  rețelei de comunicații speciale a autorităților administrației publice pe întreg teritoriul Republicii Moldova
	Cancelaria de Stat;

Serviciul de Informații și Securitate; Centrul de Telecomunicații Speciale
	Ministerul Afacerilor Interne;
Ministerul Apărării;
Procuratura Generală;
Ministerul Tehnologiei Informației și Comunicațiilor
	Conform planului aprobat de Guvern
	Număr de orașe cuprinse de rețeaua de telecomunicații speciale
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	3. 
	Crearea centrului de reacție la incidente cibernetice la nivel național (rețeaua CERT națională). Costul estimativ – 49608 mii lei

	3.1.
	Crearea Centrului național de reacție la incidentele de securitate cibernetică (CERT)
	Cancelaria de Stat; Ministerul Tehnologiei Informației și Comunicațiilor; Ministerul Afacerilor Interne; Serviciul de Informații și Securitate
	Procuratura Generală;

Centrul de Telecomunicații Speciale; Ministerul Apărării
	2016
	Centru național creat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate;  resursele partenerilor de dezvoltare. Costul estimativ – 29700 mii

	3.2.
	Crearea unui sistem naţional de alerte şi informare în timp real despre incidentele de securitate cibernetică 
	Cancelaria de Stat;

Centrul de Telecomunicații Speciale


	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Ministerul Apărării; Procuratura Generală
	2016-2017
	Sistem funcțional creat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 594 mii

	3.3.
	Crearea centrelor de reacţie la incidentele de securitate cibernetică departamentale în autoritățile administrației publice centrale şi locale, în alte entități deținătoare de sisteme informaționale  de stat
	Autorităţile administraţiei publice centrale şi locale, deținătorii sistemelor informaționale de stat
	
	2016-2017
	Număr de centre departamentale create
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 14850 mii

	3.4.
	Stabilirea obligațiilor pentru autorităţile administraţiei publice centrale şi locale şi mediul de afaceri din domeniul tehnologiei informaţiei şi comunicaţiilor privind raportarea operativă obligatorie a incidentelor de securitate cibernetică în baza unui mecanism de schimb de date și rolurile bine definite
	Cancelaria de Stat
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Ministerul Apărării; Ministerul Tehnologiei Informației și Comunicațiilor; Procuratura Generală; Centrul de Telecomunicaţii Speciale; 

Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-207
	Obligații aprobate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	3.5.
	Organizarea unei baze de date cu acces al autorităţilor responsabile privind ameninţările, vulnerabilităţile şi incidentele de securitate cibernetică identificate sau raportate, tehnicile şi tehnologiile folosite pentru atacuri, bunele practici pentru protecţia domeniului tehnologiei informaţiei şi comunicaţiilor
	Cancelaria de Stat


	Procuratura Generală;

Ministerul Afacerilor Interne;

Serviciul de Informații și Securitate; Ministerul Apărării; Ministerul Tehnologiei Informației și Comunicațiilor; Centrul de Telecomunicaţii Speciale; Banca Naţională a Moldovei; Serviciul Fiscal de Stat; Centrul Național pentru Protecția Datelor cu Caracter Personal
	Permanent
	Sistem creat în conformitate cu concepţia aprobată
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 1800 mii

	3.6.
	Desfășurarea exerciţiilor și antrenamentelor comune de  consolidare a capacităţilor de reacţie la atacuri cibernetice, inclusiv de blocare a atacurilor cibernetice simulate
	Cancelaria de Stat; Serviciul de Informaţii şi Securitate; Centrul de Telecomunicaţii Speciale
	Ministerul Apărării; Ministerul Afacerilor Interne;

Procuratura Generală;

Ministerul Tehnologiei Informației și Comunicațiilor


	Permanent
	Număr de exerciţii organizate; număr de antrenamente efectuate; capacitate ridicată a reacţiei la ameninţările cibernetice
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	3.7.
	Consolidarea capacităților echipei Centrului național de reacție la incidentele de securitate cibernetică pentru a asigura analiza strategică a incidentelor de securitate și coordonarea acțiunilor de răspuns la incidente de securitate în sectorul public, privat și academic, inclusiv prin organizarea trainingurilor de către experți calificați
	Cancelaria de Stat; Centrul de Telecomunicaţii Speciale
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Ministerul Apărării; Procuratura Generală
	2016-2018
	Capacităţi îmbunătăţite
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	3.8.
	Elaborarea mecanismelor (modelelor) de prevenire timpurie a incidentelor de securitate cibernetică în Republica Moldova, inclusiv în baza parteneriatelor public-private
	Cancelaria de Stat;

Centrul de Telecomunicaţii Speciale
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Ministerul Apărării
	2016-2018
	Metode (modele) de prevenire timpurie a  incidentelor de securitate cibernetice
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	4.
	Prevenirea şi combaterea criminalităţii informatice. Costul estimativ – 2916 mii lei

	4.1.
	Elaborarea proiectului de lege privind modificarea și completarea legislației penale şi contravenţionale pentru prevenirea și combaterea crimelor informatice în scopul armonizării continue a acesteia la prevederile Convenției Europene privind criminalitatea informatică și la deciziile Comitetului acestei Convenții
	Ministerul Afacerilor Interne; Serviciul de Informații și Securitate;

Procuratura Generală
	Ministerul Apărării;

Ministerul Tehnologiei Informației și Comunicațiilor


	2016
	Proiect de lege privind modificarea și completarea Codului penal, Codului de procedură penală și Codului contravențional elaborat și remis spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	4.2.
	Instruirea angajaţilor organelor de drept, specialiştilor certificaţi în domeniul securităţii cibernetice privind:

a) depistarea, investigarea, urmărirea penală şi judecarea infracţiunilor informatice;

b) legătura dintre criminalitatea informatică, crima organizată, infracţiunile economice şi alte categorii de infracţiuni
	Institutul Național de Justiție
	Ministerul Afacerilor Interne;
Serviciul de Informații și Securitate; Procuratura Generală

	2016-2020
	Număr de instruiri efectuate; număr de persoane instruite
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	4.3.
	Implementarea recomandărilor Consiliului Europei, în special ale proiectului EAP privind instruirea personalului organelor de drept
	Institutul Național de Justiție; Academia „Ştefan cel Mare” a Ministerului Afacerilor Interne


	Procuratura Generală;

Ministerul Afacerilor Interne;

Serviciul de Informații și Securitate; Universitatea Tehnică a Moldovei; Universitatea de Stat din Moldova
	2016
	Curriculum elaborat și implementat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	4.4.
	Elaborarea şi aprobarea proiectului de lege privind ratificarea protocolului adiţional la Convenţia Consiliului Europei privind criminalitatea informatică
	Ministerul Afacerilor Interne
	Cancelaria de Stat;

Serviciul de Informații și Securitate; Procuratura Generală; Ministerul Afacerilor Externe şi Integrării Europene
	2016
	Proiect de lege elaborat și remis spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate. Costul nu este estimat

	4.5
	Ajustarea legislaţiei naţionale la prevederile Convenţiei Consiliului Europei pentru protecţia copiilor împotriva exploatării şi abuzurilor sexuale şi a Protocolului adițional la Convenţie (Lanzarote, 25 octombrie 2007)
	Ministerul Afacerilor Interne
	Procuratura Generală
	2016-2017
	Proiect de lege elaborat și transmis spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	4.6.
	Efectuarea unui studiu pentru perfecţionarea cadrului normativ în domeniul prevenirii şi combaterii crimelor informatice
	Procuratura Generală;

Ministerul Afacerilor Interne; Serviciul de Informații și Securitate
	Cancelaria de Stat; Ministerul Justiţiei; Ministerul Tehnologiei Informaţiei şi Comunicaţiilor; Centrul de Telecomunicaţii Speciale;

Ministerul Apărării
	2016
	Proiect de modificare a cadrului normativ elaborat şi remis spre examinare Guvernului
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 216 mii

	4.7.
	Consolidarea în cadrul Procuraturii Generale, Serviciului de Informații și Securitate și  Inspectoratului General al Poliţiei al Ministerului Afacerilor Interne a capacităţilor pentru prevenirea şi combaterea criminalităţii informatice și, după caz, formularea unor propuneri de modificare a cadrului normativ și crearea unui laborator de testare și expertiză
	Ministerul Afacerilor Interne; Serviciul de Informații și Securitate;

Procuratura Generală
	
	2016-2019
	Capacităţi instituţionale dezvoltate cu formularea, după caz, a unor propuneri de modificare a cadrului normativ
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	5.
	Consolidarea capacităţilor de apărare cibernetică. Costul estimativ – 2232  mii lei

	5.1.
	Elaborarea compartimentului de apărare cibernetică a Republicii Moldova, ca parte componentă a Strategiei securității informaționale a Republicii Moldova 
	Serviciul de Informații și Securitate; Ministerul Apărării; Ministerul Afacerilor Interne

	Procuratura Generală

	2016
	Compartiment elaborat și prezentat pentru a fi inclus în Strategia securității informaționale a Republicii Moldova
	Bugetul instituţiilor, în limitele alocaţiilor aprobat; resursele partenerilor de dezvoltare. Costul nu este estimat

	5.2.
	Stabilirea autorităților responsabile și cooperarea reciprocă pe timp de pace, în situații de criză, asediu și război în cadrul spațiului cibernetic
	Serviciul de Informații și Securitate; Ministerul Apărării; Ministerul Afacerilor Interne
	Cancelaria de Stat; Centrul de Telecomunicaţii Speciale; Ministerul Educației;
Ministerul Finanțelor; Ministerul Economiei;

Ministerul Tehnologiei Informației și Comunicațiilor;
Procuratura Generală
	2016-2017
	Proiect de act legislativ aprobat și prezentat Parlamentului spre adoptare
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	5.3.
	Valorificarea oportunităților spațiului cibernetic pentru promovarea intereselor, valorilor și obiectivelor naționale în spațiul cibernetic
	Serviciul de Informații și Securitate; Ministerul Tehnologiei Informației și Comunicațiilor
	Ministerul Afacerilor Interne;

Ministerul Apărării;
Procuratura Generală,
Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-2018
	Politici elaborate și aprobate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	5.4.
	Dezvoltarea capabilităților militare de protecție a infrastructurii și serviciilor critice destinate apărării naționale
	Ministerul Apărării
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Ministerul Tehnologiei Informației și Comunicațiilor
	2016-2017
	Capabilități dezvoltate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	5.5.
	Stabilirea programelor de conștientizare și educare a personalului destinat securității și apărării naționale în domeniul securității cibernetice
	Serviciul de Informații și Securitate;

Ministerul Apărării
	Ministerul Afacerilor Interne;
Ministerul Tehnologiei Informației și Comunicațiilor;
Ministerul Educației
	2016-2017
	Personal instruit
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	5.6.
	Stabilirea relațiilor de cooperare cu instituțiile naționale și cele internaționale din domeniu
	Serviciul de Informații și Securitate; Ministerul Apărării
	Ministerul Afacerilor Interne; Ministerul Afacerilor Externe şi Integrării Europene;

Ministerul Tehnologiei Informației și Comunicațiilor
	2016-2018
	Proceduri de cooperare stabilite
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	6.
	Educarea și informarea continuă în domeniul securității cibernetice. Costul estimativ – 10089  mii lei

	6.1.
	Elaborarea conceptului campaniilor de informare și conștientizare despre riscurile spațiului cibernetic 
	Cancelaria de Stat;

Ministerul Tehnologiei Informației și Comunicațiilor


	Ministerul Afacerilor Interne;

Procuratura Generală;

Serviciul de Informații și Securitate; Centrul de Telecomunicaţii Speciale; 

Centrul de Guvernare Electronică; Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-2017
	Concept al campaniilor de informare aprobat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	6.2.
	Completarea curriculumului de învățămînt în domeniul securității cibernetice 
	Ministerul Educației
	Ministerul Tehnologiei Informației și Comunicațiilor;

Centrul de Guvernare Electronică; Universitatea Tehnică a Moldovei; Universitatea de Stat din Moldova; Centrul Național pentru Protecția Datelor cu Caracter Personal
	2016-2018
	Curriculum aprobat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	6.3.
	Crearea unui portal cu anunțarea operativă a pericolelor din spațiul cibernetic (digital)
	Cancelaria de Stat; Centrul de Telecomunicaţii Speciale
	Ministerul Tehnologiei Informației și Comunicațiilor
	2016-2018
	Portal funcțional creat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 900 mii

	6.4.
	Stabilirea cerințelor de competență în domeniul securității cibernetice pentru personalul din sectorul public și privat, precum și organizarea procesului de instruire, evaluare și certificare a specialiștilor pentru acest domeniu
	Ministerul Tehnologiei Informației și Comunicațiilor
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Procuratura Generală; Centrul de Telecomunicaţii Speciale;

Ministerul Apărării
	2016-2018
	Număr de specialiști certificați
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 432 mii

	6.5.
	Organizarea și efectuarea trainingurilor și workshopurilor în domeniul securității cibernetice pentru personalul din sectorul public şi privat, deţinătorii de elemente de infrastructură critică
	Ministerul Tehnologiei Informației și Comunicațiilor;

Centrul de Telecomunicaţii Speciale
	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne; Procuratura Generală; Ministerul Apărării;

Centrul de Guvernare Electronică; Universitatea Tehnică a Moldovei; Universitatea de Stat din Moldova
	Permanent
	Număr de traininguri și workshopuri efectuate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	6.6.
	Crearea unui laborator de securitate cibernetică
	Centrul de Telecomunicaţii Speciale; Universitatea Tehnică a Moldovei
	Ministerul Tehnologiei Informației și Comunicațiilor;

Ministerul Apărării
	2016-2018
	Laborator creat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 7425 mii

	7.
	Cooperarea și interacțiunea internațională în domeniul securității cibernetice. Costul estimativ – 648 mii lei

	7.1.
	Încheierea acordurilor de cooperare cu alte echipe naționale de răspuns la incidentele legate de securitatea cibernetică (CERT), precum și US –CERT, europene și nord-atlantice (NATO NCERT)
	Cancelaria de Stat; Ministerul Tehnologiei Informației și Comunicațiilor; Ministerul Apărării


	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne;

Procuratura Generală
	2016-2018
	Număr de acorduri încheiate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	7.2.
	Elaborarea unei platforme de coordonare și consultare în ceea ce privește evaluarea amenințărilor cibernetice și identificarea soluțiilor
	Cancelaria de Stat;

Ministerul Tehnologiei Informației și Comunicațiilor


	Serviciul de Informații și Securitate; Ministerul Afacerilor Interne;

Ministerul Apărării;

Procuratura Generală;

Centrul de Telecomunicații Speciale
	2016-2018
	Platformă de coordonare și consultare elaborată și aprobată
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul estimativ – 648 mii

	7.3.
	Dezvoltarea cooperării cu sectorul privat (identificarea unor aplicaţii necesare implementării măsurilor de securitate; înfiinţarea de puncte de contact în vederea asigurării solicitării unor date şi informaţii conform prevederilor legale şi stabilirea unui sistem modern de transmitere a solicitărilor; realizarea de întruniri periodice în cadrul unor forumuri de dezbateri pentru cunoaşterea mai bună a situaţiei operative şi pentru înţelegerea nevoilor fiecărei instituţii)
	Cancelaria de Stat; Ministerul Tehnologiei Informației și Comunicațiilor


	Ministerul Afacerilor Interne;

Serviciul de Informații și Securitate; Agenția Națională de Reglementare în Comunicații Electronice și Tehnologia Informației;

Procuratura Generală
	2016-2019
	Număr de aplicații identificate; număr de puncte de contact;

sistem modern de transmitere a solicitărilor;

număr de întruniri realizate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	7.4.
	Promovarea intereselor naționale de securitate cibernetică în formatele internaționale de cooperare la care participă Republica Moldova
	Ministerul Tehnologiei Informației și Comunicațiilor; Ministerul Afacerilor Interne;

Ministerul Apărării;

Serviciul de Informații și Securitate; Procuratura Generală
	Ministerul Afacerilor Externe și Integrării Europene;

Cancelaria de Stat;

Centrul de Telecomunicații Speciale; Centrul de Guvernare Electronică
	Permanent
	Interese naţionale promovate în formate internaționale de cooperare
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	7.5.
	Promovarea cooperării dintre universitățile din Moldova şi liderii mondiali în instruirea și certificarea în domeniul securității cibernetice, cum ar fi (ISC) 2, ISACA, SANS
	Ministerul Educației
	Ministerul Tehnologiei Informației și Comunicațiilor;

universitățile din Republica Moldova
	Permanent
	Număr de întruniri realizate
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat

	7.6.
	Stabilirea și dezvoltarea relațiilor cu comunitatea internațională de cercetare în domeniile specifice care stau la baza securității cibernetice
	Ministerul Educației;

Academia de Științe a Moldovei
	Ministerul Afacerilor Externe și Integrării Europene;

Ministerul Tehnologiei Informației și Comunicațiilor;

Institutul Dezvoltării Societății Informaționale
	2016-2019
	Număr de relații stabilite
	Bugetul instituţiilor, în limitele alocaţiilor aprobate, resursele partenerilor de dezvoltare. Costul nu este estimat

	7.7.
	Stabilirea și dezvoltarea relațiilor cu liderii mondiali în domeniul securității cibernetice pentru a crea un Centru de excelență pentru cercetare și dezvoltare în Republica Moldova
	Ministerul Educației


	Ministerul Tehnologiei Informației și Comunicațiilor;

Academia de Științe a Moldovei; Institutul Dezvoltării Societății Informaționale
	2016-2018
	Centru de excelență creat
	Bugetul instituţiilor, în limitele alocaţiilor aprobate; resursele partenerilor de dezvoltare. Costul nu este estimat


