Anexa nr. 2
la Instrucţiunea privind modul de
prezentare de către bănci a rapoartelor
 în formă electronică la Banca Naţională
a Moldovei
Ordinea de aplicare a semnăturii electronice la 
prezentarea rapoartelor electronice la BNM
I. Dispoziţii generale
1. Prezentul document este parte integrantă a Instrucţiunii privind modul de prezentare de către bănci a rapoartelor electronice la Banca Naţională a Moldovei şi stabileşte ordinea de aplicare a semnăturii electronice în cadrul procesului de prezentare a rapoartelor electronice la BNM.
2. În sensul prezentei Ordini se definesc următoarele noțiuni:
Mijloc de aplicare a semnăturii electronice – produsul program „UniCrypt” asociat semnăturii electronice și pus la dispoziția băncii de către BNM sau alt mijloc program certificat conform legislației în vigoare (care permite crearea cheii publice și a cheii private pe mijloc tehnic, aplicarea semnăturii electronice, verificarea autenticității semnăturii electronice);
Dispozitiv de creare a semnăturii electronice – mijloacele tehnice și de program utilizate pentru crearea și verificarea autenticității semnăturii electronice; 
Centrul de certificare – persoana juridică sau subdiviziune a persoanei juridice care prestează servicii de certificare a cheilor publice și alte tipuri de servicii ce țin de semnătura electronică și care activează în conformitate cu legislația în vigoare.
II. Ordinea de aplicare a semnăturii electronice
3. Aplicarea semnăturii electronice la prezentarea rapoartelor electronice la BNM presupune:
a) crearea cheii publice şi a cheii private;
b) certificarea cheii publice în centrul de certificare;
c) semnarea raportului electronic cu semnătura electronică;
d) verificarea autenticităţii semnăturii electronice în raportul electronic.
4. Semnătura electronică se aplică în rapoartele electronice de către persoana autorizată a băncii, utilizînd dispozitivele de creare a semnăturii electronice.

Secţiunea 1.  Crearea cheii publice şi a cheii private. 
Certificarea cheii publice în centrul de certificare
5. Crearea cheii publice și a cheii private se efectuează de către persoana autorizată, utilizînd dispozitivul de creare a semnăturii electronice. La necesitate, în timpul creării cheii publice şi a cheii private persoanei autorizate i se acordă ajutor de către subdiviziunea responsabilă sau de către personalul centrului de certificare, fără a se încălca confidenţialitatea cheii private.
6. Persoana autorizată poate semna rapoarte electronice doar după certificarea cheii publice la centrul de certificare. 
7. Banca va remite centrului de certificare cererea de certificare şi setul de documente, conform procedurilor stabilite de către centrul de certificare. 
8. Examinarea cererilor de certificare a cheilor publice, adoptarea deciziilor de certificare a cheilor publice şi crearea certificatelor cheilor publice se efectuează în conformitate cu procedurile stabilite de către centrul de certificare. 
9. Pe baza deciziei de certificare a cheii publice, centrul de certificare creează şi eliberează certificatul respectiv al cheii publice. Certificatul eliberat se transmite sau se pune la dispoziţia băncii în mod stabilit de centrul de certificare. Certificatul obținut urmează a fi importat în mijlocul tehnic conform ghidului utilizatorului. Persoana autorizată va transmite certificatul şi Băncii Naţionale.
10. Certificatul cheii publice poate fi revocat, iar valabilitatea acestuia suspendată în cazurile şi conform procedurilor stabilite de către centrul de certificare.
11. La expirarea termenului de valabilitate a certificatului cheii publice banca se va asigura din timp de obţinerea de la centrul de certificare a unui nou certificat.
12. În caz de concediere, înlocuire sau de transfer în altă funcţie a persoanei autorizate băncii, cheia privată ce aparţine acestei persoane se nimiceşte printr-o metodă ce nu admite posibilitatea restabilirii ei, iar certificatul cheii publice rămîne valabil pînă la expirarea termenului de valabilitate a certificatului.
Secţiunea 2. Semnarea rapoartelor electronice şi 
verificarea autenticităţii semnăturii electronice
13. Rapoartele electronice se semnează de către persoana autorizată a  băncii prin intermediul dispozitivelor de creare a semnăturii electronice, utilizînd cheia sa privată.

15. Verificarea autenticităţii semnăturilor electronice aplicate pe rapoartele electronice şi pe mesajele de confirmare primite de la BNM se efectuează în mod automat de către mijlocul de aplicare a semnăturii electronice.

III. Atribuţii şi responsabilităţi
16. Banca trebuie să implementeze şi să menţină proceduri adecvate care să asigure aplicarea securizată a semnăturii electronice electronice pentru fiecare din persoanele autorizate ale băncii. 
17. În cadrul băncii trebuie să fie desemnată subdiviziunea responsabilă de asigurarea utilizării securizate a semnăturii electronice la prezentarea rapoartelor electronice la BNM.
18. Persoana autorizată a băncii este responsabilă pentru:
a) excluderea accesului unei alte persoane la cheia sa privată;
b) utilizarea dispozitivelor de creare a semnăturii electronice în conformitate cu ghidurile de exploatare și regimul de utilizare stabilit;
c) încetarea utilizării cheii private pentru crearea semnăturii electronice, dacă are motive să presupună că este încălcată confidenţialitatea cheii private;
d) solicitarea suspendării imediate a valabilităţii certificatului cheii publice sau revocarea acestuia în cazul în care:
·  a pierdut mijlocul tehnic;
· are motive să presupună că a fost încălcată confidenţialitatea cheii private;
· informaţiile de identificare cuprinse în certificatul cheii publice nu corespund realităţii;
e) cooperarea şi acordarea suportului necesar la soluţionarea situaţiilor litigioase ce ţin de aplicarea semnăturii electronice la prezentarea rapoartelor electronice;
f) îndeplinirea altor obligaţiuni aferente aplicării semnături electronice stabilite de legislaţia în vigoare.
19. Subdiviziunea responsabilă de asigurarea utilizării securizate a semnăturii electronice la prezentarea rapoartelor electronice:
a) oferă consultaţii persoanelor autorizate ale băncii  la crearea cheilor publice şi private, precum şi  la semnarea rapoartelor electronice;
b) ţine evidenţa mijloacelor de aplicare a semnăturii electronice utilizate de bancă la prezentarea rapoartelor electronice;
c) ţine evidenţa mijloacelor tehnice ale persoanelor autorizate;
d) asigură păstrarea pe un termen de 5 ani a documentelor în baza cărora au fost certificate cheile publice ale persoanelor autorizate;
e) exercită controlul intern asupra utilizării securizate a dispozitivelor de creare a semnăturii electronice.
IV. Asigurarea securităţii
20. Păstrarea mijloacelor tehnice şi a parolelor de acces la acestea se efectuează în condiţii care să excludă pierderea şi utilizarea lor neautorizată.
21. La transportarea mijloacelor tehnice se asigură protecţia lor contra deteriorării fizice şi influenţei din exterior.
22. Cheia privată şi, dacă este prevăzut, duplicatul ei se păstrează separat, cu asigurarea condiţiilor în care compromiterea lor concomitentă nu este posibilă.
23. Se interzice utilizarea dispozitivelor de creare a semnăturii electronice în cazul încălcării integrității lor.
24. Regimul de utilizare a mijloacelor tehnice și a mijloacelor de aplicare a semnăturii electronice în bancă trebuie să excludă posibilitatea accesului persoanelor terțe la aceste mijloace, a modificării și a utilizării lor neautorizate.
V. Acţiuni în caz de compromitere a cheii private
25. La împrejurări legate de compromiterea cheii private se atribuie următoarele situaţii:
a) pierderea mijloacului tehnic, indiferent de găsirea lui ulterioară;
b) apariţia suspiciunilor privind dezvăluirea informaţiei sau denaturarea ei în sistemul de legătură sau la locurile de utilizare a dispozitivelor de creare a semnăturii electronice;
c) accesul persoanelor terţe la mijlocul tehnic sau la mijloacele de aplicare a semnăturii electronice;
d) alte evenimente care dau temei de a presupune că a fost încălcată confidenţialitatea cheii private.
26. În cazul apariţiei unei împrejurări legate de compromiterea cheii private, titularul ei şi/sau subdiviziunea responsabilă au obligaţia să informeze imediat despre aceasta centrul de certificare şi BNM.
27. După revocarea certificatului cheii publice, centrul de certificare va anunţa banca despre acest fapt.
28. În cazul compromiterii cheii private se va desfăşura o investigaţie de serviciu de către bancă, la încheierea căreia, potrivit deciziei comisiei, cheia privată care a fost compromisă se va nimici.
29. Crearea cheilor publice şi private noi se face după investigarea şi înlăturarea cauzelor de compromitere a cheii private.
VI. Ordinea de soluţionare a litigiilor la aplicarea 
semnăturii electronice 

30. Situații litigioase se consideră acelea care pot apărea la:
a) contestarea integrității raportului electronic;
b) contestarea identificării persoanei care a semnat raportul electronic; 
c) contestarea faptului transmiterii raportului electronic;
d) contestarea valabilității certificatului cheii publice;
e) neîncrederea în mijloacele tehnice;

f) neîncrederea în mijloacele de aplicare a semnăturii electronice;

g) neîncrederea în centrul de certificare;

h) alte cazuri de apariție a situațiilor litigioase în legătură cu aplicarea semnăturii electronice.

31. În cazul apariţiei unor împrejurări ce indică prezenţa unei situaţii litigioase, părţile implicate (în continuare - părţi), în termen de cel mult o zi lucrătoare, vor verifica prezenţa împrejurărilor şi vor întreprinde măsuri pentru soluţionarea situaţiei litigioase, înştiinţîndu-se reciproc despre rezultatele verificării şi acţiunile întreprinse.
32. Situaţiile litigioase se soluţionează în mod curent şi/sau de către Comisia de soluţionare a situaţiilor litigioase în domeniul aplicării semnăturii electronice.
33. În cazul în care situaţia litigioasă nu a putut fi soluţionată în mod curent, BNM creează Comisia de soluţionare a situaţiilor litigioase în domeniul aplicării semnăturii electronice (în continuare - Comisie). În componenţa Comisiei se includ reprezentanţi responsabili ai BNM, ai băncii şi ai centrului de certificare. Persoanele incluse în componenţa Comisiei trebuie să posede cunoştinţele necesare şi experienţă de lucru în domeniul aplicării semnăturii electronice.
34. În sarcinile Comisiei intră examinarea, la nivel tehnico-organizaţional, a împrejurărilor ce indică prezenţa situaţiei de conflict, stabilirea cauzelor şi urmărilor acestei situaţii, determinarea măsurilor necesare pentru soluţionarea ei.
35. În cazul în care situaţia litigioasă este considerată de către părţi ca fiind soluţionată, în termen de cel mult cinci zile lucrătoare după încheierea lucrărilor Comisiei se întocmeşte un proces- verbal privind soluţionarea situaţiei litigioase, care se aprobă de către părţi.
 În cazul imposibilităţii de a soluţiona situaţia litigioasă în mod curent sau după încheierea lucrărilor Comisiei, părţile se pot adresa în instanţa de judecată.
